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10.

Zatacznik Nr 7 do SIWZ

Prezentacja i testy weryfikacyjne oferowanego systemu - dotyczy Czesci ll

W ramach postepowania Zamawiajacy wezwie Wykonawce, ktérego oferta zostanie
najwyzej oceniona do zaprezentowania swojej oferty w procedurze testowej, zgodnie
z pkt 10.5 Specyfikacji Istotnych Warunkéw Zaméwienia.

Celem przeprowadzenia procedury testowej jest weryfikacja zgodnosci urzagdzen
i oprogramowania z wymaganiami.

Wszelkie testy bedg przeprowadzane przez Wykonawce na jego koszt i ryzyko.
Zamawiajacy nie dopuszcza, aby ich przeprowadzenie w jakikolwiek sposéb obcigzato
Zamawiajgcego.

Zamawiajacy dopuszcza, aby prezentacja odbyta sie poza siedzibg Zamawiajgcego,
jezeli w ocenie Wykonawcy ze wzgledéw logistycznych jest to niezbedne. W takim
przypadku Wykonawca zobowigzany jest do pokrycia kosztéw delegacji do 3
pracownikéw Zamawiajgcego do miejsca prowadzenia prezentac;ji.

Wszystkie testy bedg odbywacC sie w obecnosci przedstawicieli Zamawiajgcego
i przedstawicieli Wykonawcy. Testy muszg by¢ prowadzone w jezyku polskim lub
Wykonawca zobowigzany bedzie do zapewnienia ttumaczenia na jezyk polski.

Czas trwania testdw nie moze przekroczy¢ 1 dnia roboczego. W przypadku
przeprowadzenia testow w siedzibie Zamawiajgcego, Wykonawca bedzie miat prawo do
przygotowania $rodowiska testowego na miejscu testow na dwie godziny zegarowe
przed rozpoczeciem testéw. Czas ten moze by¢ wykorzystany przez Wykonawce do
przygotowania sie do testow.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt na potrzeby prowadzenia testow
egzemplarz wzorcowy oferowanego rozwigzania obejmujgcy:

a) Oferowane urzadzenie — w szczegolnosci doktadnie taki sam model firewalla,
ktorego dotyczy oferta wraz z oferowanym wyposazeniem dodatkowym
z oprogramowaniem systemowym w wersji zaoferowanej przez Wykonawce
w ofercie (oprogramowanie poziomu General Availability - Zamawiajacy nie
dopuszcza wykorzystania w testach wersji specjalnych oprogramowania).

b) Wymagane do przeprowadzenia testéw wszystkie licencje (Zamawiajgcy dopuszcza
licencje testowe, jednakze bez ograniczen funkcjonalnych na czas prowadzenia
testow).

c) Dokumentacje dla dostarczanych elementéw i systeméw w jezyku polskim lub
angielskim (lub wskazanie publicznie dostepnych stron internetowych z lokalizacjg
dokumentaciji)

Zamawiajacy nie dopuszcza wykorzystania w czasie testow innego modelu i typu
urzadzen anizeli te ktory zostaty zaoferowane.

W przypadku, gdy do przeprowadzenia ww. testow, niezbedne bedzie zastosowanie
urzadzenh generujgcych odpowiednie obcigzenie urzadzenia oraz niezbedna bedzie
odpowiednia infrastruktura sieciowa, Wykonawca zobowigzany jest do zapewnienia
niezbednego wyposazenia.

W przypadku, gdy testy bedg prowadzone w siedzibie Zamawiajgcego woéwczas po jego
stronie bedzie zapewnienie urzadzeh prezentacyjnych (rzutnik, ekran, monitor, itp.).
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a)
b)

c)
d)
e)
f)
9)
h)
i)
)

W przypadku przeprowadzenia testow poza siedzibg Zamawiajgcego zapewnienie
urzgdzenh prezentacyjnych nalezy do obowigzkéw Wykonawcy.

Podczas prezentacji Zamawiajgcy wymaga przedstawienia wymienionych ponizej
elementow — sposob ich prezentacji musi uwzglednia¢ potwierdzenie spetnienia
wymagan opisanych w Opisie Przedmiotu Zamodwienia:

Prezentacja interfejsu systemu zarzgdzania firewalla — GUI i CLI

Sposéb konfiguracji polityk bezpieczenstwa oraz statycznych tras routingu oraz
statycznych regut firewall-a

Sposob konfiguracji regut IPS dla poszczegdlnych polityk bezpieczenstwa

Sposob konfiguracji rozpoznawania uzytkownika w oparciu o ustuge Active Directory
Prezentacja listy wykrywanych typéw aplikacji

Prezentacja narzedzi analizy logéw zdarzen

Prezentacja mechanizmow identyfikacji uzytkownikéw

Prezentacja mechanizmoéw obtstugi web filtering

Prezentacja mechanizmoéw uwierzytelniania uzytkownikow w oparciu o RADIUS
Prezentacja konfiguracji dotyczgcej wytuskiwania plikéw z ruchu sieciowego

oraz

k)

Prezentacja wszystkich elementow funkcjonalnych, ktore Wykonawca okreslit jako
spetnione sposrod wymagan dodatkowo punktowanych.

Ponadto, w ramach tejze prezentacji Zamawiajgcy wymaga

1)

Przeprowadzenia testow wydajnosciowych oferowanego urzgdzenia, potwierdzajgcych
deklarowang przepustowos¢ dla charakterystyki ruchu Zamawiajgcego

m) Przeprowadzenia testow wydajnosciowych oferowanego urzadzenia, potwierdzajgcych

12.

13.

14.

15.

deklarowang liczbe obstugiwanych jednoczes$nie sesji.

Testy wydajnoSciowe muszg bycC przeprowadzone przy witaczonym firewallu
aplikacyjnym oraz wigczonych mechanizmach bezpieczenstwa, jakie posiada
oferowane urzadzenie (w szczegolnosci z wymaganymi w Opisie Przedmiotu
Zamowienia funkcjami ochrony IPS, ochrony antywirusowej, ochrony przed spyware,
z blokowaniem przychodzgcych plikbw wykonywalnych oraz filtracja URL) oraz
w rekomendowanym przez producenta trybie pracy (optymalizowanym pod kgtem
ochrony). Zamawiajgcy nie dopuszcza, aby testy wydajnosciowe byly prowadzone
z konfiguracjg, w ktérej nastgpi wylgczenie jakiejkolwiek wymaganej przez
Zamawiajgcego funkcji bezpieczenstwa lub z przetgczeniem jakiejkolwiek wymagane;j
przez Zamawiajgcego funkcji bezpieczenstwa w tryb obnizajgcy poziom bezpieczenstwa
(np. poprzez wytgczenie czesci sygnatur IPS czy sygnatur antywirusowych, wigczenia
mechanizmow fail-open itp.).

Zamawiajgcy wymaga, aby w czasie testéw wykorzystany zostat mix ruchu obejmujgcy
protokoty HTTP/HTTPS, IMAP, POP3, SMTP, DNS, SMB. Szczegotowy rozktad ruchu
zostanie przekazany Wykonawcom bezposrednio przed przeprowadzeniem testow (po
ztozeniu ofert, na etapie uzgodnieh dotyczacych terminu testow) i bedzie odzwierciedlat
mozliwie najaktualniejszy ruch w sieci Zamawiajgcego. Testy weryfikacyjne wszystkich
zaoferowanych rozwigzan bedg przeprowadzane z wykorzystaniem takiego samego
wzorca/mixu ruchu.

Zamawiajacy uzna iz urzgdzenie spetnia jego wymagania pod kgtem wydajnosciowym
jezeli urzadzenie w testach weryfikacyjnych uzyska co najmniej 100% wydajnosci
wymaganej przez Zamawiajgcego oraz co najmniej 100% liczby obstugiwanych sesji
wymaganych przez zamawiajgcego.

Zamawiajacy zastrzega sobie prawo do zweryfikowania w czasie testow dowolnego
parametru czy funkcjonalnosci opisanej w Opisie Przedmiotu Zamowienia.
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17.
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Podczas testow Wykonawca zobowigzany jest do udzielenia Zamawiajgcemu wszelkich
wyjasnien umozliwiajgcych zbadanie, czy oferowane rozwigzanie posiada wymagane
przez Zamawiajgcego funkcjonalno$ci.

W przypadku, gdy prezentacja i testy weryfikacyjne nie potwierdza, ze oferowane
urzadzenie posiada deklarowane parametry funkcjonalne, lub jego parametry
wydajnosciowe bedg nizsze od wymaganych, bedzie to podstawg do odrzucenia oferty
Wykonawcy.

W przypadku wystgpienia podczas testow problemoéw lub btedéw wykonawca ma prawo
do podjecia czynnosci zmierzajgcych do ich eliminacji usuniecia, w szczegdlnosci moze
dokonac¢ niezbednych z jego punktu widzenia modyfikacji prezentowanego srodowiska
testowego, w ramach czasu przewidzianego na testy, o ktérym mowa w opisie powyze;.

Wykonawca zobowigzany jest do przekazania Zamawiajgcemu wynikow testow

wydajnosciowych w postaci elektronicznej (np. jako dokumenty PDF zapisane na
generatorze ruchu).
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